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Lenviament de missatges de correu electronic és un procés que s'ha anat complicant amb
el temps segons s'han anat afegint mesures de seguretat i verificacio per "lluitar" contra el

correu brossa, el phising, etc...

Per aix0 de vegades ens trobem que alguns dels nostres missatges son considerats spam i
van a parar a la safata de correu brossa dels destinataris o sén filtrats i mai els arriben.
Aixo depen de molts factors, alguns els controles tu, altres el teu servidor de correu (en
aquest cas el servidor de correu de Pangea) i altres depenen del servidor del destinatari i

del propi destinatari.

En aquesta guia ens centrarem en els factors que depenen de tu per a que puguis enviar els

teus missatges de correu amb més garanties que no seran considerats spam.

No pretén ser una guia exhaustiva, només una recopilacié de consells i bones practiques

que han sorgit de les consultes dels socis i les socies al llarg d'aquests anys.

Aprofitarem també per posar en relleu alguns aspectes relacionats amb la sostenibilitat i

I'is eco-amigable (eco-friendly) dels serveis de correu electronic.
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Encara que no parlarem dels factors que depenen del destinatari si que volem comentar
una coseta important: una cosa és el correu brossa i una altra diferent és el correu «que no

volem rebre».

Per definicio, el correu brossa és "el correu electronic no sol-licitat que s'envia a un gran
nombre de destinataris amb fins publicitaris o comercials". Perd el butlleti de I'associacio X
a que ens vam subscriure fa anys, o la llista de correu a qué ens vam inscriure perqué ens
interessava el tema de discussid, o la informacié del comer¢ on comprem alguna cosa i
voliem estar informats de les novetats, etc, per molt que ara no ens interessin, no poden ser
considerats spam. Si no ens interessen en aquest moment, el que hem de fer és
desubscriure'ns o sol-licitar que ens eliminin de les bases de dades. Perd si simplement els
marquem com a correu brossa contribuim que els sistemes antispam aprenguin a filtrar
missatges que son legitims. Encara que a nosaltres no ens interessin, potser a altres
persones si que els interessin, i si els marquem com a correu brossa al final els sistemes

antispam els filtren per a tothom.

De vegades ens escriviu perque algu d’entre la vostra gent subscriptora rep el vostre butlleti
a la carpeta de correu brossa, i sovint no és "culpa" del butlleti o de I'enviament, sin6 que el
problema és que algun d'aquests subscriptors ha perdut l'interés i insisteix a marcar els
vostres correus com a correu brossa. Aixi que cal procurar marcar com a correu brossa el

que realment és correu brossa (spam).
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ALGUNES RECOMANACIONS DE COM ENVIAR
MISSATGES PER NO SER CONSIDERAT SPAM

2.1 La Netiquete

La Netiquete «network etiquette» és un conjunt de regles que hauria de seguir la gent
usuaria per facilitar la comprensio del que escriu i la circulacié de la informacié per la
Xarxa. Vindrien a ser unes «bones maneres a la xarxa», que poden ajudar-vos per exemple
que els sistemes anti-spam no considerin els vostres correus electronics com a brossa

(spam).

Amb el pas del temps, el correu electronic ha anat evolucionant: els correus electronics es
van poder enviar a més d'un contacte, es va implementar l'enviament d'altres fitxers com
videos, audios, imatges, els textos s'envien en formats diferents i adaptables, els
programes i plataformes de correu han anat canviat i continuen evolucionant per incorporar

noves funcionalitats, etc.

Per al correu electronic hi ha algunes de les regles de la Netiquete que poden ajudar a que

els sistemes anti-spam vegin els nostres missatges amb bons ulls. Vegem-ne algunes:
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ta-en-el-correu-electronic/
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* No oblidis posar un assumpte (subject) al missatge. Els missatges sense assumpte
sén sospitosos, perd tampoc no et passis amb assumptes molt llargs perque no
esta ben vist per part dels sistemes antispam. | no abusis de les majuscules, als
sistemes antispam tampoc no els agraden; als missatges amb l'assumpte tot en

majuscules solen donar-los molts punts negatius.

* No envieu missatges massa grans. Adjuntar grans fitxers pot fer tan gran el
missatge que resulti que aquest no pugui ser enviat o que el seu enviament
consumeixi excessius recursos, pero també crida I'atencié dels sistemes anti-spam.
Penseu que hi ha altres alternatives per enviar grans fitxers (Nextcloud i Filelink,

sistemes d'enviament de correu).

» Si malgrat tot envies fitxers adjunts, procura utilitzar formats oberts i no enviis
fitxers comprimits que els sistemes antivirus i antispam no puguin revisar perque

aixo tampoc els fa gracia.

* No envieu correus no sol-licitats. Fins i tot si no tenen caracter publicitari, els
enviaments massius i no sollicitats de convocatories, noticies, etc, també es
consideren spam (correu brossa) i poden provocar que tant tu (i el teu domini propi)
com el teu servidor de correu pugui ser inclos a les llistes negres, i molts servidors
d'Internet es negarien a acceptar missatges que procedeixin o hagin passat per ell. A
més, el Reglament Europeu de Protecci6 de Dades - RGPD - també posa restriccions
i limitacions sobre aixd que convé respectar si no volem incomplir la llei i arriscar-

nos a rebre denuncies i multes.
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* Cuida la teva ortografia i gramatica i fes servir majiscules i minuscules amb
correccio. Els sistemes antispam també revisen els textos del missatge a la recerca

de paraules clau que els puguin indicar que un missatge de correu és spam.

2.2 Queé miren els sistemes antispam?

Els sistemes antispam revisen moltes coses dels missatges de correu que els arriben
abans de deixar-los passar o retenir-los o eliminar-los, i algunes tenen a veure amb el
contingut del missatge, el titol, els adjunts, els enllacos... totes elles coses que depenen, en

certa mesura, de qui envia el missatge.
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Un dels metodes que utilitzen és el sistema anomenat filtrat bayesia. Aquest és un procés
complex que identifica certes paraules i frases als correus no desitjats, alhora que identifica
altres paraules i frases als correus electronics legitims. A partir d'aqui i basant-se en
aquestes dues analisis, el sistema calcula la probabilitat que un correu electronic entrant
sigui spam o no. Aquest metode examina des del cos del missatge de correu electronic fins
a la capgalera, les metadades i altres aspectes técnics del correu que t'han enviat, aixi que
cal anar amb compte amb el redactat dels nostres missatges i amb els titols (Subject) dels

mateixos.

Cal tenir cura dels titols que posem als missatges, que no siguin massa llargs, que no

estiguin tots en majuscules, que no continguin diverses codificacions, etc.

| al text del cos del missatge cal vigilar també I'is de certes paraules i combinacions de
paraules que poden ser "sospitoses de ser spam". Per posar un exemple, compte amb els
noms de medicaments ja que molts spams es refereixen a aquests temes i son per tant
paraules que els sistemes antispam han aprés a reconeéixer i puntuar negativament. No
rebutjaran un missatge perque al text aparegui el nom d'un medicament, pero el puntuaran
negativament, i al final que el teu missatge sigui classificat com a correu brossa o no,

depen de la nota global que tregui en passar la revisid, aixi que tot punt suma.

Els sistemes antispam també revisen la informacié referent als registres SPF, DKIM i

DMARC del domini del remitent, aixi que cal procurar tenir-los ben configurats segons ens
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correspongui (aquest aspecte el gestionem per a tots els socis des de Pangea, aixi que ja

procurem que el tingueu correctament).

Si poseu enllagos al cos del missatge tingueu especial cura que el text de l'enllag i la
destinacio de l'enllag siguin el mateix. Si no ho son, els sistemes antispam es posen alerta i

puntuen negativament.

Per exemple, si poso un enllag al web de Pangea https://pangea.org, el text de l'enllag i la

destinacié han de ser el mateix, com podeu veure en aquest exemple.

Si que podeu fer servir, per exemple, un enllag en que el text digui "Fes clic en aquest enllag”

i la destinacié sigui https://pangea.org, aquest tipus d'enllagos sén correctes i no donen

problemes.

Pero alld que puntuen molt malament els sistemes antispam és que el text del missatge
digui https://pangea.org i en realitat I'enlla¢ porti a https://www.unawebsospechosa.org.
Tot i que puntui negativament aixd no vol dir que el missatge acabi sent filtrat, perqué
potser la seva nota global no és tan dolenta, per aixd quan rebeu un missatge, abans de fer
clic als enllagos que pugui contenir, esta bé revisar on porten. Els programes de gestio de
correu quan passes el ratoli per sobre de l'enllag solen mostrar-te on porta realment

I'enllag perque el revisis i decideixis si fer clic o no.
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2.2.4 Adjunts
Si el vostre missatge porta adjunts cal cuidar-ne alguns aspectes.

=> Vigileu el pes dels adjunts. El sistema de correu electronic no es va pensar per

. N e NOTA
enviar grans volums d'informacio, sind més aviat textos - que solen pesar molt poc -

. - . . Nextcloud és un programari de codi obert per
aixi que els fitxers molt grans viatjant adjunts en un correu no és l'ideal.

allotjar, editar i compartir continguts al ndvol (el

Depenent de la seva mida es poden trobar que hi hagi servidors que ni tan sols nudvol, ja saps = el servidor Pangea, aquest

acceptin enviar-los, i encara que alguns si que els enviin, poden topar-se amb limits “ordinador” que tenim a Zona Franca). Nextcloud

. . . . . L2 té una interficie facil i intuitiva i funciona igual

de mida als servidors destinataris que no acceptin la seva recepcio. d
que altres “nuvols comercials”.

Si necessiteu enviar fitxers grans el millor és fer servir altres sistemes de
transferéncia d'arxius. Per exemple, podeu pujar-los al navol i enviar un enllag de
descarrega/consulta. Aqui a Pangea tota la gent socia disposeu del servei
Nextcloud, podeu pujar els fitxers a enviar al vostre espai de Nextcloud i al text del
missatge de correu escriure l'enllag de descarrega/consulta. Si feu servir NOTA

Thunderbird com a gestor de correu electronic existeix una app per a Thunderbird Filelink -
https://support.mozilla.org/es/kb/filelink-para-ad

anomenada Filelink que us permet fer-ho de manera facil i comoda des del mateix :
juntos-grandes

missatge de correu. : : :
A Pangea teniu una guia de com fer-lo servir:
També podeu trobar serveis de transferéncia darxius tant gratuits com https://pangea.org/area-dusuari/filelink-per-thun

. derbird/
professionals.

=> Vigileu quin tipus de fitxers adjunteu, els fitxers tipus .exe - que son executables -
poden ser perillosos ja que poden ocultar tot tipus de programes, aixi que els

sistemes antispam no els veuen amb bons ulls. Els tipus -zip .tar .gz - que sén
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comprimits - tampoc els agraden gaire als sistemes antispam, sobretot si no poden

mirar dins d'ells.

=> No és el mateix adjuntar fitxers a un missatge individual que a un missatge que va a
una llista de distribucioé. Si els adjunts van en un correu individual aquest adjunt
estara al vostre servidor de correu i al del destinatari, pero si els adjunts van en un
correu d'una llista de distribuci6 estaran al vostre servidor i al de tots els
subscriptors d'aquesta llista, que poden ser desenes, centenars o milers, de manera
que s'estara multiplicant l'energia de transmissid, I'emmagatzematge a molts

servidors, a moltes busties, etc.

Si el que adjunteu son imatges o logos, el principal a tenir en compte és que no pesin
massa i que tinguin una mesura adequada a I'is que se li donara. Aixi que convé optimitzar
les imatges pel que fa a pes, mides i resolucio. El logotip en una signatura no necessita
tenir una resolucio altissima, ni unes mesures de 1920x1080px quan el mostrarem petit a
un costat de I'adreca. Es millor que tingui les mesures exactes en qué ho mostrarem i la

resolucié suficient per a que es vegi bé.

Els enviaments de butlletins, newsletters o comercials solen fer-se amb aplicacions

especifiques que automaticament afegeixen un enllag o un altre métode de desubscripcio,
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habitualment configurable per qui els envia, pero a la resta de missatges que no entren en

aquestes categories no se sol afegir un métode de desubscripcié.

Es una de les coses que els sistemes antispam també busquen i revisen en un missatge de
correu, aixi que si enviem un missatge "massiu" ja sigui un butlleti o un missatge informatiu,
etc, encara que no ho enviem amb algun d'aquests programes, com ara Mailman o
Mailtrain, és convenient afegir una opcié de desubscripcié per ser ben valorats pels
sistemes antispam. Només cal posar un text indicant on escriure per demanar la

desuscripcio.
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COM PODEM FER MES SOSTENIBLE EL NOSTRE
US DEL CORREU ELECTRONIC?

Com expliquem a la nostra guia per a una Internet eco-amigable

(https://ecoweb.pangea.org/) la crisi climatica que afecta el nostre planeta esta arribant a
un punt de no retorn i s'esta veient agreujada per la hiperdigitalitzacié del nostre mén, que a
més s'ha vist accelerada exponencialment a causa d'una altra gran crisi que hem patit, la de
la Covid19.

El sistema de correu electronic també té un impacte en aquesta crisi climatica. Es obvi que
no podem deixar d'usar-lo pero potser si que en podem fer un Us més conscient i

ambientalment sostenible.

3.1 La petjada de carboni que deixa un correu electronic en ser enviat

Quan enviem un correu electronic no només cal energia per a que funcioni el nostre PC,

mobil o tauleta amb que enviem el missatge, sin6 també els centres de dades, els servidors
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i altres dispositius que intervenen en el procés d'enviament del missatge. Tots aquests

“elements” consumeixen energia eléctrica per funcionar i per tant emeten dioxid de carboni.

La petjada de carboni d'un missatge de correu electronic depén de molts factors. El pes del
missatge de correu, els fitxers adjunts que tingui, el dispositiu que s'usa per obrir-lo, el pais
del que vingui, el pais del destinatari, el pais on s'emmagatzemen les dades... Tots aquests

elements tenen un impacte a la empremta de carboni dun correu electronic.

De mitjana la petjada de dioxid de carboni d'un correu electronic és de 4 grams de CO.. No
obstant aix0, si conté fitxers adjunts molt pesats, pot arribar a 50 grams per correu

electronic.
Aixi que fer-ne un Us conscient pot contribuir a minimitzar aquesta empremta.
Per exemple:

= Penseu abans d'escriure. Realment necessitem enviar aquest missatge de correu o

podem prescindir-ne? Enviar missatges innecessaris és una despesa innecessaria
també. Al llarg del dia s'envien un munt de missatges de correu que ningu no llegeix i
que contribueixen a limpacte mediambiental. El millor és enviar només els

missatges necessaris.

=>» Evitar els “CC” innecessaris. Si una persona no necessita rebre aquest missatge de

correu, no cal posar-la en copia.

=> Limitar I'ds de la funcié «respondre a tothom» als correus electronics de grup, és

millor enviar els missatges només a qui realment ho necessiti.
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=>» Utilitzar llistes de correu de forma intel-ligent, perque enviin els missatges

necessaris i res meés.

=> Evitar els correus electronics breus. Per exemple moltes vegades enviem un
missatge amb un simple gracies i sense més informacié o com a confirmacié de
recepcid, si no és realment necessari no enviar aquests missatges és una manera

facil d'estalviar en lI'impacte ambiental.

= Compte amb els acusament de rebut. Si no sén realment necessaris, és millor evitar-

los, ja que és un missatge més que circula per la xarxa i que deixa la seva empremta

de carboni.

= No enviar correus no sol-licitats. Si enviem correus informatius, butlletins, etc...
enviar-los només a qui ens ho ha sollicitat o ens ha donat el consentiment. Evitarem
enviar correus que ningu no llegira i que a més poden tenir un altre efecte negatiu, ja
que estarem incomplint una de les normes basiques del RGPD (Reglament europeu

de proteccio6 de dades).

=>» Vigilar amb els annexos. Enviar només els necessaris i tenir en compte el que s'’ha

comentat anteriorment respecte dels fitxers adjunts als correus.

=> Enviar millor missatges de text. Els missatges amb text formatat, amb HTML, amb
imatges, logos, etc... pesen molt més que els missatges de text pla (plain-text). Com
més senzill sigui el missatge, menys pesat, i per tant menys petjada de carboni. A
més, com més senzill sigui el missatge menys problemes amb els sistemes

antispam.
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Per exemple, si feu servir Thunderbird com a gestor de correu podeu configurar

'enviament dels vostres missatges com a Plain-text a edit=account settings=

composition&adressing .

]
@
Q

v BB suport@pangea.org

Server Settings
Copies & Folders

sition & Addressi.

Junk Settings
Synchronisation & Stora...
End-To-End Encryption
Return Receipts

Server Settings
Copies & Folders

Composition & Addressi...

Junk Settings

Synchronisation & Stora...

End-To-End Encryption
Return Receipts

Server Settings
Copies & Folders

Composition & Addressi...

Junk Settings

Synchronisation & Stora...

End-To-End Encryption

Composition & Addressing

Composition

] compose messages in HTML format

-

B sutomatically quote the original message when replying
When quoting,  start my reply above the quote v

and place my signature  below the quote (recommended) Vv
B4 include signature for replies

D Include signature for forwards

Global Composing Preferences...

Addressing
When looking up addresses:
© Use my global LDAP server preferences for this account

O Use a different LDAP server:

MNone v Edit Directaries...

Global Addressing Preferences...

Quan enviem un missatge de correu en text pla estem enviat un text sense format

que pesa molt poc i consumeix pocs recursos, per tant la seva petjada de carboni és

menor. Quan enviem un missatge de correu en HTML estem enviant un text amb

format i probablement amb imatges que pesa molt més i la petjada de carboni del

qual és més gran.
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NOTA

Un arxiu de text simple, text senzill o text sense
format (també anomenat text pla o text simple;
en angles «plain text»), és un arxiu informatic que
conté unicament text format només per
caracters que son llegibles per humans i manca

de qualsevol tipus de format tipografic.

Aquests fitxers estan compostos de bytes que
representen caracters ordinaris com lletres,
numeros i signes de puntuacio (incloent espais
en blanc), també inclou alguns pocs caracters de
control com tabulacions, salts de linia i retorns

de carro.

Els fitxers de text pla no tenen informacio
destinada a generar formats (negretes, subratllat,

cursives, mida, etc.) i tipus de lletra (per exemple,

Arial, Times, Courier, etc.). Aquesta simplicitat

permet que una gran varietat de programes pugui
llegir i editar aquest contingut. Les aplicacions
destinades a l'escriptura i modificacio de fitxers

de text s'anomenen editors de text.




= Compte amb les respostes automatiques -> De vegades deixem configurades

respostes automatiques quan marxem de vacances o estarem absents uns dies. Si
no ho fem adequadament, es poden crear autentics bucles de missatges que no
paren de circular per la xarxa consumint recursos i deixant un impacte ambiental

innecessari.

Per exemple, suposem que envio un missatge a una persona just abans de marxar
de vacances i activo una resposta automatica que informi que estaré de vacances
uns dies, i suposem que aquesta persona també esta de vacances i té una resposta
automatica activada. Quan rebi el meu missatge, el seu sistema de correu m'enviara
la resposta automatica informant-me que esta absent per vacances, quan el meu
sistema de correu rebi la resposta automatica enviara la meva resposta automatica
informant que estic absent, i quan el sistema de correu d'aquesta persona rebi la
meva resposta automatica tornara a enviar la seva resposta automatica informant-
me que esta absent per vacances i aixi entrarem en un bucle que no acabara mai.

Per aix0 cal configurar adequadament aquest tipus de respostes.

El missatge de correu un cop rebut i emmagatzemat també comporta una certa petjada de

carboni, ja que mantenir-lo emmagatzemat i accessible comporta un Us de recursos.

Els missatges rebuts queden emmagatzemats a les busties dels servidors de correu,
aquests servidors estan funcionant 24 hores al dia 365 dies a I'any, aixi que consumeixen

electricitat cada dia de I'any. A més, no només cal comptar el consum dels servidors, també
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hem de tenir en compte els sistemes de refrigeracié que necessiten per mantenir la seva
temperatura optima de funcionament, els encaminadors que els connecten a la xarxa, els
generadors d'electricitat alternatius i els sistemes de redundancia. que tenen perqué en cas
d'alguna fallada en el subministrament electric o la connexié a la xarxa aquests puguin
continuar funcionant. Tots aquests sistemes i serveis consumeixen electricitat i deixen el
seu impacte ambiental corresponent. A més cal recordar que els proveidors de serveis
d'Internet tenen sistemes de copies de seguretat (backup) que fan copia de totes les dades
guardades per seguretat i per poder restablir serveis i dades davant de problemes tecnics i
a més per complir amb els requeriments establerts per les necessitats dels serveis i
algunes lleis. Aquests sistemes també consumeixen recursos, gasten electricitat i generen

petjada de carboni, aixi que com més dades han de copiar més gran la petjada de carboni.

Per aixd, emmagatzemar absolutament tots els missatges que rebem és una practica que
no és gens sostenible. T'imagines que passaria si guardessis absolutament totes les cartes
de correu postal que reps? | si a sobre les guardessis a la bustia de la teva porteria - el que

seria l'equivalent a la bustia del servidor -?
Els missatges rebuts no sempre cal desar-los. Quan no ho siguin, el millor és eliminar-los.

Ah, i no oblidar buidar la paperera. Els missatges a la paperera continuen ocupant espai i

segueixen gastant recursos.

Aixi doncs, eliminar els missatges que no ens interessen o ja no necessitem i buidar la

paperera és una contribucio important per reduir la petjada de carboni.

| si volem conservar algun missatge pero no cal tenir-lo accessible el millor és descarregar-

lo i emmagatzemar-lo al nostre PC. El que emmagatzemem al nostre PC té una petjada de
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carboni menor, ja que el nostre PC I'apagem diariament, no esta sempre ences, i els seus
components (CPU, discos durs, etc...) no tenen el mateix cost de produccié ni consumeixen

igual que els seus "equivalents" en un servidor.

Per exemple, segons l'estimacié del fabricant, la petjada de carboni dels servidors de
Pangea en el cicle de vida és d'uns 7260 kg CO,. Aquesta estimacio va des del disseny fins
al final de la vida util, i inclou I'aportacié de materials, fabricacio, distribucid, us i gestié del

final de la vida.

El fabricant considera com a "vida util" uns 4 anys, a Pangea cuidem els nostres equips per
allargar la seva vida util el maxim possible, i quan ja no sén valids per al seu Us en
produccid, s'utilitzen per a altres fins o s'inclouen en un circuit de reutilitzacié per reduir al

maxim la seva petjada de carboni.

Amb les mateixes consideracions, I'estimacio per als PCs de sobretaula va dels 300 als 600
Kg de CO,, depenent del model i caracteristiques, i amb marges d'error forga grans ja que

pot variar molt depenent de I'is que se li doni.
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