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Avui dia Internet i els serveis disponibles a través d'ella formen part de 

les nostres vides. Tant a nivell laboral com personal utilitzem tota mena 

de serveis digitals (serveis bancaris, xarxes socials, correu electrònic, 

comerç electrònic...)  en tot tipus de dispositius (ordinadors,  telèfons, 

tauletes)  i  això  implica  un  munt  d'informació  i  dades  personals  que 

circulen per la xarxa, s'emmagatzemen als dispositius, s'aporten a les 

companyies que ens ofereixen serveis... amb els consegüents riscos de 

seguretat i per a la nostra privadesa.

Aquest document, més que una guia, és un conjunt de fitxes breus amb 

consells i recomanacions relacionats amb la nostra seguretat a Internet 

que  pretén  promoure  un  ús  més  segur  i  responsable  dels  serveis 

digitals.
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Contrasenyes
Les contrasenyes donen accés 

als teus serveis i per tant a la 

teva informació personal, per 

la qual cosa és important 

protegir-les per evitar que 

ningú pugui comprometre la 

teva privadesa o la teva 

economia.

CONSELLS

>   Utilitza contrasenyes fortes. Que tinguin com a mínim 8 caràcters, que continguin majúscules, 

minúscules, números i caràcters especials ($, &, #…)

>   NO utilitzis contrasenyes fàcils d'endevinar com: “12345678”, noms de familiars, dates de naixement, 

etc. -> molta informació es pot rastrejar a internet i pot facilitar a altres persones endevinar les 

contrasenyes.

>   NO comparteixis les teves contrasenyes. Les contrasenyes han de ser personals i intransferibles

>   NO utilitzis la mateixa contrasenya en diversos serveis, aplicacions o dispositius. Si algú aconsegueix 

saber la teva contrasenya, limites el mal que et pot arribar a fer.

>   Canvia les contrasenyes almenys una vegada a l'any: per molt fortes que siguin es poden veure 

compromeses en algun moment.

Com crear una bona contrasenya

Aquestes contrasenyes tan llargues, amb números, caràcters especials, etc, que ens faciliten en alguns 

serveis són molt segures però també molt difícils de recordar. Així que acabem apuntant-les al típic post-

it al costat de la pantalla, cosa que no és gaire recomanable.

+   Podem construir una bona contrasenya i molt més fàcil de recordar a partir d'una frase o títol, per 

exemple, amb "El que el vent s’endugué" podem quedar-nos amb les inicials: Eqevse, hi afegim el 

número 9 i un caràcter especial, el $, i podem construir la contrasenya "9Eqevse$" que té els requisits 

indispensables per ser una contrasenya forta, però ens serà més fàcil de recordar.

+   Sovint fem servir moltes contrasenyes i acaba sent complicat recordar-les totes, per això hi ha els 

gestors de contrasenyes* que són programes que permeten emmagatzemar de forma segura les teves 

claus d'accés als diferents serveis, i tu només necessites recordar una contrasenya, la d'accés al 

gestor de contrasenyes, que es coneix com a clau mestra -> aquesta clau mestra sí que és important 

que no l'oblidis, ja que és la clau per accedir a totes les altres.
Keepass és un gestor de contrasenyes de 
programari lliure i codi obert, d’ús clar i 
senzill.
https://keepass.info/ 

* RECURSOS

https://keepass.info/
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Els sistemes de verificació en dos passos (o de doble factor o doble autenticació) 

afegeixen una capa extra de seguretat: a més del teu nom d'usuari i contrasenya, hauràs 

d'introduir un codi que només tu coneixeràs.

-> Depenent del servei, podràs obtenir els codis de seguretat usant diversos mètodes, 

encara que el més habitual és l'enviament d'un codi per SMS

-> Si tens identificats dispositius de confiança no hauràs d'introduir el codi cada 

vegada que vulguis accedir a un determinat servei però, ULL, aquesta comoditat pot 

posar-te en risc en cas de robatori o pèrdua.

 

Els serveis bancaris utilitzen sistemes de 

verificació en dos passos i t’envien un 

codi per SMS.

MAI no has de facilitar aquest codi a 

ningú, el banc no et trucarà mai per 

sol·licitar-te cap codi de verificació. Hi ha 

moltes estafes relacionades amb els 

serveis bancaris, molt de compte!

ATENCIÓ!



GUIES PANGEA

Serveis 
bancaris
Els serveis bancaris són objectiu dels 

ciberdelinqüents a través de missatges falsos 

que solen arribar per SMS i t'informen que:

>  hi ha un dispositiu nou connectat a la teva 
banca en línia,

>  t'assignen un gestor d'un suposat frau,

>  has de verificar un inici de sessió

>  has d'emplenar un formulari per 
desbloquejar el teu compte,

>  has d'autoritzar una operació,

>  el teu compte serà bloquejat,

>  etc.

LA REGLA BÀSICA ÉS DESCONFIAR SEMPRE D'AQUESTS MISSATGES,

siguin correus electrònics, SMS, trucades telefòniques o altres tipus de 

comunicacions.
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Serveis 
bancaris

CONSELLS

>   Si reps un missatge d'aquest tipus d'un banc del qual no ets client, fes cas omís.

>   Des del teu banc mai et trucaran per sol·licitar-te dades, ni contrasenyes, ni números pin, ni codis de 

verificació que hagis rebut al teu mòbil.

>   Si detectes un comportament inusual a la teva BancaONLINE o BancaMÒBIL i per exemple et sol·licita 

que proporcionis dades addicionals (telèfon mòbil, targeta de crèdit…) revisa l'adreça a la qual has 

accedit i verifica que el teu dispositiu no té codi maliciós (malware).

>   Accedeix a la web de la teva entitat bancària o de la teva banca en línia usant sempre l'adreça oficial, 

mai a través d'enllaços que rebis per correu electrònic o per SMS.

>   Cuida el teu telèfon mòbil, els dispositius mòbils poden infectar-se amb codi maliciós que prengui el 

control del teu telèfon i suplanti la teva identitat a l'hora d'accedir a la BancaMÒBIL. Ves amb compte 

amb els SMS que arriben amb enllaços, moltes vegades escurçats/abreujats (emmascaren així on 

enllacen perquè no sàpigues que són fraudulents), o amb els arxius que descarregues o les aplicacions 

que instal·les.

>   Gestiona els límits del teu servei de BancaONLINE i BancaMÒBIL reduint-los per ajustar-los a les teves 

necessitats reals i desactiva les targetes per protegir-les quan no les facis servir.

>   Comprova sempre l'operació que estàs signant. Quan el banc t'envia un SMS per signar una operació, 

sempre t'indica a quina operació correspon i normalment et recorda que no comparteixis aquest codi 

amb ningú.

>   Canvia periòdicament la clau d'accés a Banca ONLINE.

ClamAV és un programari antivirus de 
codi obert (de llicència GPL) per a les pla-
taformes Windows, GNU/Linux, BSD, 
Solaris, Mac US X i altres sistemes opera-
tius semblants a Unix.
https://www.clamav.net/ 

* RECURSOS

https://www.clamav.net/
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Serveis 
comercials
Les compres online estan a l'ordre del dia i els 

ciberdelinqüents són cada cop més 

sofisticats a l'hora de suplantar la identitat de 

les empreses i comerços on comprem per 

accedir així a la nostra informació.

Una de les formes més habituals són les 

estafes de phishing per correu electrònic: es 

fan passar per empreses o comerços de 

confiança alertant d'algun problema i indicant 

que amb urgència has de fer clic en un enllaç. 

Atenció, de vegades poden enviar-te també un 

SMS o fins i tot fer-te una trucada telefònica.
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Serveis
comercials

CONSELLS

>   Davant missatges urgents i alarmistes desconfia sempre. 

>   Mai facis clic a cap dels enllaços que et faciliten.

 → Verifica sempre els enllaços: si passes el ratolí per sobre podràs veure on enllacen realment (a la 

cantonada inferior esquerra del navegador t'apareixerà), i segurament descobriràs que apunta a un 

domini que no és l'oficial del comerç.

>   Verifica els remitents davant d'un correu electrònic sospitós: a la 

capçalera del missatge pots revisar des de quina adreça se't va enviar i 

també el “Reply to” que és on escriuries si contestessis. Pots, si no ho 

veus clar, intentar fer una cerca del domini des d'on t'escriuen.

>   Mai no facilitis informació, ni per correu, ni per telèfon, ni per cap altre 

canal de missatgeria.

 → El comerç legítim mai no et demanarà que proporcionis informació personal ni dades de targetes 

bancàries per telèfon.

>   Abans de fer res, ves pel teu compte a la web o app del comerç, entra al teu espai online i verifica la 

informació del teu perfil, l'estat de les teves comandes...

>   Si tens dubtes o detectes algun problema al teu compte o les teves comandes contacta amb el servei 

d'atenció al client del comerç pel canal oficial.

>   Si no ets client d'aquest comerç, fes cas omís al missatge.

Tots els comerços i empreses a les seves pàgines web tenen la informació de contacte, el servei 

d'atenció al client, les adreces de correu oficials des de les que t'escriuen... Ves sempre directament a 

la font oficial, aquesta és una recomanació útil en qualsevol cas o situació.

algundominio
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Phishing
Versió abreujada de la nostra gu  i  a sobre Phishing  

Entre els riscos amb què ens podem trobar quan fem ús d'Internet hi ha 

el phishing, una tècnica usada pels ciberdelinqüents per obtenir 

informació personal i bancària de la gent usuària suplantant una entitat 

legítima com pot ser un banc, una xarxa social, una entitat pública, etc.

https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
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Phishing CONSELLS

>   Sigues previngut/da davant els correus que aparenten ser d'entitats bancàries o serveis coneguts amb 

missatges del tipus:

· Problemes de caràcter tècnic de l’entitat.

· Problemes de seguretat al compte d'usuari.

· Recomanacions de seguretat per evitar fraus.

· Canvis a la política de seguretat de l'entitat.

· Promoció de nous productes.

· Vals descompte, premis o regals.

· Imminent cessament o desactivació del servei.

>   Sospita si hi ha errors gramaticals al text.

>   Si reps comunicacions anònimes adreçades a “Estimat client”, “Notificació a usuari” o “Estimat amic”, 

posa't alerta.

>   Si el missatge t'obliga a prendre una decisió en poques hores, és mal senyal. Contrasta la veracitat de 

l'avís directament amb el servei a través dels canals oficials.

>   Reviseu que el text de l'enllaç coincideixi amb l'adreça a què apunta.

>   Un servei amb cert prestigi utilitzarà els seus propis dominis per a les adreces de correu corporatives. Si 

rebeu la comunicació des d'una bústia de correu tipus @gmail.com o @hotmail.com, no és bon senyal.

Què has de fer si detectes un cas de phishing? 

>   No contestis en cap cas aquests correus. Si tens dubtes, pregunta directament a l'empresa o servei que 

representa o posa't en contacte amb nosaltres per fer-nos arribar la teva consulta.

>   No accedeixis als enllaços facilitats al missatge ni descarreguis cap document adjunt.

>   Elimina'l i, si vols, alerta els teus contactes sobre aquest frau.

Més informació

Trobaràs informació més extensa a les nostres guies sobre spam i phishing.

https://laweb.pangea.org/wp-content/uploads/2023/02/guia_correo2_ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
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Dispositius mòbils

Avui dia els dispositius mòbils són part indispensable de la nostra vida. 

Amb ells no només fem trucades sinó que enviem missatges, naveguem 

per Internet, gestionem els nostres comptes bancaris, fem compres en 

línia, gestionem la nostra agenda de contactes o el nostre calendari 

d'activitats i un llarg etcètera, per això contenen quantitat d'informació i 

dades personals importants que necessitem protegir.
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Dispositius
mòbils

Els mòbils amb sistema operatiu Android 
ja incorporen la funció de xifrat des de les 
darreres versions del S.O.
Si voleu aprendre com xifrar la informació 
del vostre mòbil podeu consultar les 
guies sobre configuració de mòbils de 
l'INCIBE.
https://www.incibe.es/ciudadania/formacion/g
uias/guia-para-configurar-dispositivos-movile
s
 

CONSELLS

>   Compte amb les apps que instal·les als teus dispositius mòbils, si instal·lessis una app amb codi 

maliciós t'arrisques a que et puguin robar la teva informació personal, o que puguin suplantar-te per 

accedir als teus serveis de correu o als teus comptes bancaris.

 → baixa les apps només dels llocs oficials o amb reputació garantida

 → revisa prèviament les valoracions i comentaris de l'app que han deixat altres persones usuàries 

per decidir si és convenient instal·lar-la o no

 → pots instal·lar un antivirus que t'ajudi a detectar les apps malicioses i a protegir el dispositiu

>   Utilitza només xarxes wifi de confiança que sàpigues que són segures. Si utilitzes xarxes wifi públiques 

o obertes vés amb compte, poden no ser segures (pot ser que no xifrin la informació que es transmet, 

que tinguin funcionalitats limitades o bloquejades, no saps quins altres usuaris poden estar connectats 

a la mateixa xarxa...)

 → Si uses xarxes wifi públiques, ja sigui a aeroports, biblioteques, etc, com a mesura de precaució:

· no enviïs dades personals

· no facis servir els teus serveis bancaris

· no facis compres online

>   Utilitza un mètode de bloqueig de la pantalla (codi numèric o patró). 

>   Xifra la informació que guardis al teu dispositiu mòbil.

>   Utilitza eines de seguretat per localitzar el teu dispositiu, 

per bloquejar-lo o eliminar la informació emmagatzemada 

en ell, en cas de pèrdua o robatori. 

>   Fes còpies de seguretat en un suport extern de la informació 

guardada al dispositiu mòbil.

* RECURSOS

https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-dispositivos-moviles
https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-dispositivos-moviles
https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-dispositivos-moviles
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Seguretat a les aplicacions de 
missatgeria instantània

WhatsApp, Telegram i la resta d'aplicacions de missatgeria instantània 

incorporen moltes funcionalitats: enviar/rebre missatges de text, vídeos, 

fotos… i com a tal, estan exposades als mateixos riscos associats a 

altres serveis d'Internet com ara el correu electrònic i les xarxes socials : 

spam, boles, enganys, estafes, malware, etc, estan en l'ordre del dia. 

Tenir una idea de quin tipus d'enganys solen utilitzar els 

ciberdelinqüents ens pot ajudar a no caure a les trampes. 
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Missatgeria
instantània

CONSELLS

>   Cal estar alerta. Compte si reps...

·    Missatges de contactes desconeguts.  Si no el coneixes, millor → no els afegeixis.

·    Enllaços a pàgines web.  → No facis clic si no saps a quina pàgina et redirigeix, molt menys 

si es tracta d'un enllaç escurçat.

·    Boles i missatges en cadena.  → No els reenviïs. Contrasta la informació i assegura't que és 

veraç.

·    Compte si el missatge és alarmista, utilitzen la por perquè facis el que volen  → Busca 

informació del possible problema per canals oficials.

·    Si el missatge sol·licita informació privada (dades personals, bancàries...)  → No contestis.

·    Si el missatge promet premis/cupons/sortejos simplement per emplenar una enquesta, 

descarregar una aplicació, facilitar el teu número de telèfon, etc.  → D'entrada desconfia

>   Si no vols que una informació sobre tu es faci pública, millor no la difonguis a través d'un xat, no saps 

què podrien fer amb ella els teus contactes. 

>   Foto de perfil  → Sigues conscient que la teva foto és una dada més que algú (o fins i tot la IA) pot fer 

servir fraudulentament.

>   Bloqueig d'usuaris  → Decideix amb qui vols mantenir comunicació i amb qui no.

>   Informació d'estat  No utilitzis el teu estat per facilitar→  informació privada sobre tu.

>   Assegura’t que l'intercanvi de missatges estigui xifrat. Així, encara que algú els intercepti, no els podrà 

comprendre.

>   Fes ús de l'opció de xat privat i/o secret i evita que persones alienes a la conversa puguin espiar-la.

>   Fes còpies de seguretat si no vols perdre els missatges de xat.

>   Per evitar casos de suplantació d'identitat en cas de pèrdua o robatori, estableix una contrasenya de 

bloqueig al telèfon intel·ligent, així impediràs que l'utilitzin sense el teu consentiment.

Les llistes Robinson són diversos directo-
ris creats amb la finalitat d'ajudar particu-
lars a deslliurar-se de l'assetjament publi-
citari a través de trucades telefòniques, 
SMS, correus electrònics, per correu postal 
o fax,...

La més difosa a Espanya va ser creada per 
la Federació de Comerç Electrònic i Màr-
queting Directe FECEMD el 1993 i actual-
ment la gestiona l'Associació Espanyola 
d'Economia Digital.
https://www.listarobinson.es/

* RECURSOS

https://www.listarobinson.es/
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Seguretat en el navegador

Quan naveguem per Internet tota l'activitat que anem realitzant amb el 

navegador es va registrant i queda guardada al nostre PC o dispositiu, 

de manera que es pot seguir pas a pas, amb el risc per a la nostra 

privadesa i seguretat que això pot suposar.

Pensa que tota la nostra activitat a Internet està exposada a qualsevol 

que tingui accés al navegador que hem utilitzat, també estem donant 

pistes sobre el nostre comportament i preferències a la Xarxa.

És important saber quina informació emmagatzemen els navegadors i 

com la podem gestionar adequadament, per aplicar les mesures de 

protecció que ens ofereixen els navegadors, sobretot si utilitzem un 

dispositiu públic o compartit. Una de les opcions més importants que 

ofereixen és un mode de navegació privada.
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La navegació privada 

La navegació privada evita que altres persones sàpiguen les pàgines que hem visitat, els 

productes que hem comprat, la publicitat que ens ha interessat, etc... ja que elimina 

automàticament i immediatament la nostra informació de navegació, com ara 

contrasenyes, cookies i historial. Actualment, tots els navegadors web ofereixen opcions 

de navegació privada.

Per exemple, si utilitzeu Firefox amb la vostra navegació privada evitareu que es guardin:

• les pàgines visitades. No s'afegiran ni a l'Historial ni a la llista de la barra d'adreces.

• les entrades de formulari i de la barra de cerca. Res del que escriguis als quadres de 

text de les pàgines web o a la barra de cerca quedarà guardat a les dades de la 

funció d'autocompletar formulari.

• les entrades de la Llista de descàrregues.

• les galetes. Les galetes s'emmagatzemen de forma temporal a la memòria, de 

forma separada a les finestres normals, i al final de la sessió s'eliminen (una vegada 

que es tanqui la darrera finestra privada).

• els fitxers de la memòria cau web.

La navegació privada del Firefox també inclou el bloqueig de contingut, que evita que els 

rastrejadors ocults recopilin les vostres dades en llocs web i alenteixin la nostra 

experiència de navegació.

Més informació sobre la navegació privada al Fire-
fox.
https://www.mozilla.org/es-ES/firefox/features/priv
ate-browsing/

https://support.mozilla.org/es/kb/navegacion-priva
da-Firefox-no-guardar-historial-navegacion
 

https://www.mozilla.org/es-ES/firefox/features/private-browsing/
https://www.mozilla.org/es-ES/firefox/features/private-browsing/
https://support.mozilla.org/es/kb/navegacion-privada-Firefox-no-guardar-historial-navegacion
https://support.mozilla.org/es/kb/navegacion-privada-Firefox-no-guardar-historial-navegacion
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Navegador
CONSELLS

Independentment del navegador que utilitzis, pots minimitzar els riscos a què t'exposes quan navegues per 

Internet si:

>   Mantens el navegador actualitzat a la darrera versió.

>   Tries complements i plugins de confiança. Descarrega'ls només de llocs coneguts i amb bona reputació 

com són les pàgines oficials dels navegadors.

>   Pots instal·lar un verificador de pàgines web, solen tenir-los gairebé tots els antivirus.

>   Revises les opcions de configuració del navegador i habilita les que ajuden a protegir la teva privadesa i 

seguretat.

>   Esborres l'historial de navegació de tant en tant..

>   Elimines les galetes de tant en tant.

>   Utilitzes un gestor de contrasenyes (que no sigui el teu navegador) per emmagatzemar les teves claus 

d'accés.

>   Tanques sempre la sessió quan surtis d'una pàgina on t'hagis autenticat amb usuari i contrasenya. Amb 

aquesta acció evites que si una persona utilitza el teu ordinador o dispositiu mòbil pugui accedir a la 

teva informació personal usant la sessió que has deixat oberta.
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Tràmits online via web 

Cada cop hi ha més i més tràmits que es poden o s'han de fer en línia, 

sobretot amb l'administració pública, podem des de presentar la 

declaració de la renda fins a demanar cita amb el metge entre moltes 

altres coses més, i es necessiten un mínim de coneixements de certs 

aspectes de seguretat per evitar errors o ésser víctimes d'algun frau.
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Tràmits online CONSELLS

>   Accedeix a la web per fer el tràmit en línia des de l'adreça oficial.

>   Fixa't que l'URL comenci per https i que aparegui el candau a la barra d'adreces. Fent clic al candau 

podràs comprovar que l'adreça a què accedeixes sigui la correcta i podràs veure el certificat de 

seguretat de la web (que sigui d'una autoritat certificadora oficial, que no estigui caducat…).

>   En general per realitzar un tràmit en línia has d'obrir una sessió a la web, així que quan acabis el tràmit 

has de tancar la sessió per evitar problemes..

>   Has de mantenir en secret les teves contrasenyes d'accés als serveis on hagis de fer tràmits en línia. No 

compartir-les i no facilitar-les a ningú.

>   Davant de qualsevol dubte o anomalia que detectis, contacta amb el servei d'atenció on fas el tràmit, ja 

sigui el banc, una administració pública, un comerç…

>   Molts tràmits poden o s'han de fer usant un certificat electrònic o una Cl@ve permanent..

·   Un certificat electrònic és un document electrònic expedit per una Autoritat de Certificació i identifica 

una persona (física o jurídica) amb un parell de claus.

·   Els certificats serveixen per validar i certificar que una signatura electrònica es correspon amb una 

persona o entitat concreta. Conté la informació necessària per signar electrònicament i identificar el 

propietari amb les dades: nom, NIF, algoritme i claus de signatura, data d'expiració i organisme que 

l'expedeix.

·   Si encara no el tens, obtenir-ne un et facilitarà l'accés i la realització de molts tràmits.

>   En el cas de compres en línia recorda comprovar alguns aspectes abans de fer la compra.

·   Assegura't que ets a la web oficial del comerç.

·   Revisa els mètodes de pagament, les condicions d'enviament, la política de devolucions, etc.

·   Revisa el preu final, que coincideixi amb el preu de l'article mostrat.

·   Consulta les opinions d'altres compradors i la reputació del comerç.
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Tràmits online >   No t'oblidis de tenir els teus dispositius ben protegits.

·   Assegura’t que el teu dispositiu tingui la capacitat de fer el tràmit que necessites (sistema operatiu 

adequat, aplicacions necessàries...).

·   Instal·la un antivirus i mantingues-lo actualitzat perquè detecti les últimes amenaces que circulen 

per la xarxa, sempre que sigui necessari.

·   Mantingues actualitzat el sistema operatiu del teu equip i els teus programes, com ara el navegador, 

i correctament configurats.

·   Si més d'una persona utilitza el dispositiu, crea comptes d'usuari per a cadascun.

>   Tampoc descuidis la connexió que utilitzes..

·   Per realitzar tràmits en línia evita utilitzar xarxes wifi públiques. No saps com estan configurades, ni 

qui hi pot accedir.

·   Connecta't millor amb el 3G/4G del mòbil o des del teu wifi de casa o d'un lloc de confiança.

·   Ja sigui a casa teva o en un lloc de confiança, comprova que la xarxa wifi està correctament 

configurada per evitar que desconeguts s'hi connectin.

>   Sempre desconfia si un lloc web et sol·licita informació personal però no t'informen sobre qui és el 

responsable que tractarà les teves dades personals, de la finalitat per a la qual es destinaran i de la 

manera com pots exercir els teus drets.

·   Tots els llocs web han d'incloure en algun lloc l'avís legal i la política de privadesa, en què ha d'estar 

indicat la persona o entitat responsable de la web i del tractament de les dades que et sol·liciten.

·   També ha d'aparèixer un mínim d'informació del responsable del servei (Denominació social, CIF, 

domicili social (adreça postal), informació mercantil, etc.)

·   Han d'indicar-te clarament com pots exercir els teus drets amb relació a les teves dades personals.
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Seguretat en els serveis al núvol

Els serveis d'emmagatzematge al núvol et permeten accedir als teus 

fitxers des de qualsevol lloc i dispositiu (PC, smartphone, tauleta...), 

crear carpetes per organitzar la informació, compartir arxius, 

sincronitzar automàticament una carpeta al dispositiu com a còpia de 

seguretat en línia de la informació, etc. Però no tot són avantatges, 

poden haver-hi inconvenients sobretot si no es prenen les mesures de 

seguretat i privadesa adequades.

ALGUNS AVANTATGES DELS SERVEIS AL 

NÚVOL

 → La teva informació sempre estarà accessible 

des de qualsevol lloc amb connexió a Internet.

 → No perdràs la informació si et roben o perds el 

mòbil o la tauleta, ja que s'emmagatzema als 

servidors del servei de núvol que fan funcions de 

còpies de seguretat.

 → Et permeten compartir informació fàcilment 

amb qui vulguis.

 → Podràs sincronitzar els teus dispositius amb el 

"núvol" per accedir-hi des de tots ells.

 → En alguns serveis al núvol podràs accedir a 

funcions d'edició de documents en línia.

 → Pots tenir accés a altres serveis en línia com: 

calendari, contactes, galeria d'imatges, 

formularis…
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Serveis
al núvol

CONSELLS

En escollir un servei al núvol

>   En triar un servei d'emmagatzematge o aplicacions al núvol busca el que s'adapti millor a les teves 

necessitats.

>   No deixis mai de llegir els termes i condicions d'ús abans d'acceptar-los 

>   Et recomanem que triïs un servei al núvol de proximitat, de confiança, en què sàpigues on es guarden les 

teves dades, quina legislació les protegeix i regula, amb qui es comparteixen, on viatgen…

En utilitzar un servei al núvol

>   Assegura’t que l'accés sigui sota HTTPS.

>   Configura correctament les opcions de privadesa i seguretat del servei.

>   Si cal per a més seguretat, xifra les teves dades més confidencials abans de pujar-les al servei del núvol.

>   Utilitza una contrasenya robusta d'accés i no la comparteixis. (veure fitxa de contrasenya!)

>   Sempre és una bona pràctica fer còpies de seguretat en suports alternatius.

>   Si comparteixes fitxers, assegura't que el destinatari és realment qui desitges.
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Seguretat al correu

És relativament fàcil que algú pugui aconseguir la teva adreça de correu 

electrònic perquè:

• pot aparèixer publicada en algun bloc, fòrum, etc.;

• pel reenviament de correus electrònics en cadena;

• per  l'enviament  de  correus  electrònics  amb  múltiples  adreces 
sense fer servir el camp de BCC (Còpia Oculta) per protegir-les;

• per haver participat a pàgines amb falsos concursos, promocions, 
premis... que obliguen a introduir dades;

• per acció d’un virus;

• i moltes altres possibilitats.

Si a això li sumem l'ús d'una contrasenya poc segura per accedir a la 

bústia, s'incrementen molt les possibilitats que algú pugui aconseguir 

tenir accés a la teva bústia i pugui llegir, modificar i esborrar correus 

privats, enviar correus electrònics en nom teu, canviar les opcions de 

privadesa i seguretat associades al correu... 



GUIES PANGEA

Correu
CONSELLS

El correu electrònic és una fantàstica eina amb moltes possibilitats i seguint algunes senzilles 

recomanacions podem fer-ne un ús més segur.

>    Utilitza una contrasenya robusta

>    Que sigui una contrasenya exclusiva, no la facis servir per accedir a cap altre servei.

>    Evita facilitar informació que pugui comprometre la teva privadesa als correus electrònics.

>    Pots utilitzar xifratge amb una clau que només conegui el destinatari del correu electrònic i tu. 

(consulta la nostra guia Seguretat al correuSeguretat al correuper a més informació)

>    Compte amb els correus d'usuaris desconeguts, podrien contenir fitxers amb codi maliciós o virus, 

enllaços a pàgines malicioses o que suplanten la identitat d'alguna entitat, etc. Sigues previngut 

abans d'obrir-los o fer clic als enllaços, revisa'ls bé. (consulta la nostra guia sobre Phishing per a 

més informació)

>    Si el missatge et resulta sospitós, encara que el remitent sigui conegut, consulta directament 

aquesta persona per confirmar que no han falsejat la seva adreça de correu electrònic.

>    Fes còpies de seguretat per no perdre informació de valor en cas de problemes amb el servidor de 

correu.

https://laweb.pangea.org/wp-content/uploads/2022/05/guia-correu-segur-ca.pdf
https://laweb.pangea.org/wp-content/uploads/2022/05/guia-correu-segur-ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
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Bibliografia

Aquí us deixem algunes guies d'ajuda que hem preparat anteriorment a Pangea que poden 
complementar la informació. 

Correu electrònic, bones pràctiques 

https://laweb.pangea.org/wp-content/uploads/2023/02/guia_correo2_ca.pdf 

Phishing 

https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf 

Correu segur 

https://laweb.pangea.org/wp-content/uploads/2022/05/guia-correu-segur-ca.pdf 

Enigmail i OpenPGP per a Thunderbird (Linux) – Correu electrònic segur 

https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-
thunderbird-linux-correo-electronico-seguro/ 

Enigmail i OpenPGP per a Thunderbird (Windows) – Correu electrònic segur 

https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-
thunderbird-windows-correo-electronico-seguro/ 

INCIBE 

L'Institut Nacional de Ciberseguretat d'Espanya (INCIBE), disposa de molts materials i 
guies d'ajuda molt interessants, us en deixem algunes enllaçades aquí.

Guia de navegadors web 

https://www.incibe.es/ciudadania/formacion/guias/guia-de-navegadores-web 

https://www.incibe.es/ciudadania/formacion/guias/guia-de-navegadores-web
https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-thunderbird-windows-correo-electronico-seguro/
https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-thunderbird-windows-correo-electronico-seguro/
https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-thunderbird-linux-correo-electronico-seguro/
https://laweb.pangea.org/es/area-de-usuariosas/enigmail-y-openpgp-para-thunderbird-linux-correo-electronico-seguro/
https://laweb.pangea.org/wp-content/uploads/2022/05/guia-correu-segur-ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_phishing_ca.pdf
https://laweb.pangea.org/wp-content/uploads/2023/02/guia_correo2_ca.pdf
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Guia de privadesa i seguretat a Internet

https://www.incibe.es/ciudadania/formacion/guias/guia-de-privacidad-y-
seguridad-en-internet 

Guia per a compra segura a Internet 

https://www.incibe.es/ciudadania/formacion/guias/guia-para-compra-segura-en-
internet 

Guia per a aprendre a identificar fraus en línia 

https://www.incibe.es/ciudadania/formacion/guias/guia-para-aprender-identificar-
fraudes-online 

Guia per configurar dispositius mòbils 

https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-
dispositivos-moviles 

Guia de ciberatacs 

https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques 

Guia per a configurar el router wifi 

https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-el-router-wifi 

Guia per a gestionar la teva seguretat i privacitat amb Google 

https://www.incibe.es/ciudadania/formacion/guias/guia-para-gestionar-tu-
seguridad-y-privacidad-con-google 

Guia de ciberseguretat. La ciberseguretat a l’abast de tothom 

https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberseguridad-la-
ciberseguridad-al-alcance-de-todos 

Com crear una còpia de seguretat 

https://www.incibe.es/ciudadania/formacion/guias/como-crear-una-copia-de-
seguridad 

https://www.incibe.es/ciudadania/formacion/guias/como-crear-una-copia-de-seguridad
https://www.incibe.es/ciudadania/formacion/guias/como-crear-una-copia-de-seguridad
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberseguridad-la-ciberseguridad-al-alcance-de-todos
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberseguridad-la-ciberseguridad-al-alcance-de-todos
https://www.incibe.es/ciudadania/formacion/guias/guia-para-gestionar-tu-seguridad-y-privacidad-con-google
https://www.incibe.es/ciudadania/formacion/guias/guia-para-gestionar-tu-seguridad-y-privacidad-con-google
https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-el-router-wifi
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-dispositivos-moviles
https://www.incibe.es/ciudadania/formacion/guias/guia-para-configurar-dispositivos-moviles
https://www.incibe.es/ciudadania/formacion/guias/guia-para-aprender-identificar-fraudes-online
https://www.incibe.es/ciudadania/formacion/guias/guia-para-aprender-identificar-fraudes-online
https://www.incibe.es/ciudadania/formacion/guias/guia-para-compra-segura-en-internet
https://www.incibe.es/ciudadania/formacion/guias/guia-para-compra-segura-en-internet
https://www.incibe.es/ciudadania/formacion/guias/guia-de-privacidad-y-seguridad-en-internet
https://www.incibe.es/ciudadania/formacion/guias/guia-de-privacidad-y-seguridad-en-internet
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