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INTRODUCCIO

Lomnipresent “nuvol” que avui dia esta en boca de tothom i que és d'Us
habitual per a la majoria d'internautes, no és abstracte, ni eteri, ni infinit, ni
sostenible. Es una metafora per referir-se a les maquines que guarden i

processen les nostres dades a Internet.

El "navol" consisteix en I'is d'una xarxa de servidors remots connectats a
Internet que ens ofereixen diferents serveis (com emmagatzemar, administrar i processar
dades, servidors, bases de dades, xarxes i programari, etc.) sense que hagim de dependre
d'un dispositiu fisic (maquinari) propi. Aixi doncs, el "ndvol" sén maquines servidores
fisiques d'algu que estan ubicades en algun lloc i connectades a l'electricitat i a Internet. Es
molt material, tangible, que consumeix recursos i genera residus. Es considera que tot el
mon digital genera entre el 2 i el 4% de les emissions globals (segons estimacions de la UIT
de les Nacions Unides), pero és un dels que creix més a causa de la seva expansio i la

intensitat en consum de recursos de nous serveis com la intel-ligencia artificial.

Si ens preocupa el planeta i volem contribuir a reduir l'impacte ecoldgic que té aquest

servei d'Internet I'hem de conéixer per fer-ne un Us sostenible i equilibrat.

En aquesta guia volem destacar alguns punts importants i donar-vos alguns consells per

fer un us més optim i sostenible del servei de Nextcloud.
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NOTA

La Uni6 Internacional de Telecomunicacions (UIT)
és l'agéncia de les Nacions Unides especialitzada en
les tecnologies digitals.

https://www.itu.int/initiatives/green-digital-action/
impact/ict-emissions/
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LA PRIVADESA

Si ens preocupa la nostra privadesa, quan fem servir serveis al navol, com per
exemple emmagatzemar dades, ens hauriem d'interessar per saber on sén
els servidors que donen servei a aquest nuvol, de qui sén, qui i com els
gestiona, qui hi té accés, quina legislaciéo protegeix les dades que hi

emmagatzemem, amb qui els comparteixen els gestors d'aquest nuvol, etc.

A Pangea el servei Nextcloud l'oferim des dels nostres propis servidors, un
“nuvol local” per a tots els nostres socis i socies, allotjada a la nostra infraestructura de

maquinari i de la qual ens ocupem integrament del seu manteniment i gestio.

Pangea.org té un servidor dedicat a aquest servei; és un servidor que esta ences sempre al
centre de dades (datacenter) que eXO (Associacidé per l'expansié de la xarxa oberta -

Guifi.net) té a la Zona Franca de Barcelona, a una sala amb accés restringit.
Aix0 vol dir que:

¢ Les teves dades no viatgen milers de quilometres innecessariament siné que es
gestionen de forma local (a no ser que estiguis a Australia :/ perd no tenim
comunitat alla ni la tindrem, precisament perqué apostem pel Km 0). Local, a prop,
també vol dir rapid, a menys de 5 ms de laténcia (el temps en qué un missatge va i
ve del teu dispositiu a un servidor), en comparacié amb un servidor allotjat en un

centre de dades gran Europeu, més de 10 vegades més lent a respondre.
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Saps on estan exactament ubicades les teves dades - a Barcelona, concretament a

la Zona Franca -.

Saps que els gestiona Pangea i et garantim que I'inic que fem amb les teves dades
és allotjar-los. No fem cap mena de tractament, ni els compartim amb ningu, ni els
cedim, ni res. Bé si, fem copies de seguretat que custodiem nosaltres pero no llegim
excepte si ens demanes que recuperem alguna cosa. | complim el RGPD d'aplicacié

a Espanya i a tot Europa.

Saps qui hi té accés que ets unicament tu, nosaltres com a emmagatzemadors i en
ultima instancia i només per causes de manteniment podrien arribar a tenir accés a
les maquines, no a les dades, I'eX0 (Associacid per I'expansié de la xarxa oberta -
Guifi.net) — que ha signat amb nosaltres tots els contractes pertinents disposats al
RGPD.

Amb tot aix0 queda garantida la privadesa de les teves dades.

Si guardem dades per a les que necessitem garantir la privadesa és important informar-se

sobre el servei demmagatzematge al ndvol que estem usant, si no vols trobar-te sorpreses

desagradables. Podem trobar-nos des que les nostres dades estiguin allotjades a paisos on

la legislacio no és tan protectora com a Europa, o on la legislacié sigui més permissiva, o

fins i tot on no hi hagi legislacié sobre aquest tema.

LINDEX ]

GUIES PANGEA ﬁ

=y

&S

NOTA

Si necessiteu un nivell més en la vostra seguretat, i
voleu estar segurs que només podeu veure les
vostres dades, hi ha l'opcié de xifrar les dades. El
xifratge és el procés de proteccié de les dades
mitjan¢ant algorismes matematics per barrejar-los de
manera que nomeés les parts que tinguin la clau per
desxifrar-les puguin accedir-hi. Podeu utilitzar
programes de xifratge com ara Cryptomator per xifrar
les vostres dades.
(https://cryptomator.org/for-individuals/)

Més informacio:

Guia de correu segur de Pangea:
https://pangea.org/wp-content/uploads/2022/03/
guia_correo-seguro_maquetada_deff_M.pdf

Web con recursos explicados en diferentes lenguas

https://ssd.eff.org/es/module/%C2%BFqu%C3%A9-es
-el-cifrado

https://www.incibe.es/ciudadania/tematicas/cifrado


https://cryptomator.org/for-individuals/
https://ssd.eff.org/es/module/%C2%BFqu%C3%A9-es-el-cifrado
https://ssd.eff.org/es/module/%C2%BFqu%C3%A9-es-el-cifrado
https://www.incibe.es/ciudadania/tematicas/cifrado
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LA SOSTENIBILITAT

3.1 Impacte ambiental

Una gran part de I'impacte ambiental d'un dispositiu és la fabricacié, com es
pot veure a la Figura 1 on es mostra el d'un mobil. Un cop fabricat, convé

utilitzar-lo durant el maxim periode possible.

Per aix0, és aconsellable comprar

dispositius de segona ma recondicionats per

40 Metal Recycling

evitar haver de fabricar-ne més. 35 B Transports
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Figura 1: El potencial d'escalfament global d'un teléefon mobil amb un cicle de vida d'lis de dos anys.
Font: A. Andrae, Life-Cycle Assessment of Consumer Electronics. del Llibre: Una guia sobre la
economia circular de los dispositivos digitales, APC - Association for Progressive Comunications,
2022, https://circulartech.apc.org/books/una-guia-sobre-la-economia-circular-de-los-dispositivos-
digitales/page/modulo-1-el-impacto-ambiental-de-un-dispositivo-digital




Com podeu veure a la Figura 2 el consum atribuit a la part d'us
de servidor, la xarxa i el vostre dispositiu d'usuari durant tota la
vida util pot arribar a igualar l'impacte de la fabricaci6. A
Pangea allarguem la vida dels nostres servidors ampliant la
seva capacitat i tu pots fer el mateix amb els teus dispositius:
allargar-ne I'us, reparar, ampliar o canviar-los per altres de

segona ma.

En aixo, els sistemes operatius propietaris com Windows solen
imposar restriccions que obliguen a deixar de fer servir
dispositius, ajuden els fabricants a vendre ordinadors nous, que
en canvi son completament operatius amb programari lliure

com Linux.
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Figura 2: Emisions de gasos d’efecte hivernacle durant el cicle de vida d’un telefon
intel-ligent (gris), incloent la contribucio d’un servidor (negre), la xarxa (groc) i la
xarxa central de PI (morat). Font: Suckling 2015. del llibre: Una guia sobre la
economia circular de los dispositivos digitales, APC - Association for Progressive
Comunications, 2022, https://circulartech.apc.org/books/una-guia-sobre-la-
economia-circular-de-los-dispositivos-digitales/page/modulo-1-el-impacto-
ambiental-de-un-dispositivo-digital



Com hem comentat, el “ndvol” no és una cosa immaterial, al contrari és una cosa molt
material i tangible i que es podria dir que no és ni molt “sostenible” ni molt “ecologic”. El
"navol" pesa massa, el formen un munt de servidors connectats a Internet i ubicats a molts

|"

centres de dades que ens ofereixen serveis diversos a Internet. Com més gran és el “nuavol”
en qliestid, més servidors formen aquesta xarxa i per tant més recursos consumeixen i més

impacte ambiental generen.

# Un ndvol local

Una de les primeres coses que podem valorar a I'hora d'escollir un servei al nuvol és la
ubicacid. Si optem per un servei de navol "local" (prop), que estigui ubicat en un centre de
dades més proper a nosaltres, aixi les nostres dades no viatgen milers de quilometres per
ser emmagatzemats en servidors en altres llocs del moén, amb la qual cosa aixo suposa per
a la sostenibilitat mediambiental, ja que s'estalvia molt consum d'energia, es redueix
l'empremta de carboni i es contribueix a lai es contribueix a la sostenibilitat i cura del

planeta, que és I'iinic que tenim.

Com déiem abans, a Pangea el servei Nextcloud I'oferim des dels nostres propis servidors,
és un nuvol local per a tots els nostres socis i socies, que s'ubica al nostre centre de dades

a la Zona Franca de Barcelona. Aixi que quan uses el Nextcloud de Pangea les teves dades i
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la teva activitat viatja pocs Km per fibres optiques entre casa teva/oficina i el centre de
dades i triga poc (menys de 5 ms de latencia anada-tornada). Quan uses el navol d'alguna
d'aquestes grans multinacionals que tenen els seus centres de dades a Irlanda o Alemanya
(al voltant de 50 ms de laténcia) o els Estats Units (més de 120 ms de laténcia)... les teves

dades fan un viatge d'anada i tornada molt més llarg.

# Lemmagatzematge

Un dels principals serveis del navol és 'emmagatzematge de fitxers. Pero el navol no és un
arxivador sense fons o un magatzem infinit. Com més fitxers emmagatzemem al ndvol més
espai de disc es consumeix. Com més discos es necessitin el consum d'electricitat sera
meés gran, i no només aixo, els servidors que allotgen aquests discos consumeixen molts
més recursos. Els servidors necessiten electricitat, refrigeracid, connexié a Internet,
redundancia de fonts i connexions de xarxa, etc. S6n molts recursos i la petjada de carboni,
tant dels materials com les emissions per consum d'energia que deixen, és important. | no
nomeés és aixo, cal no oblidar les copies de seguretat de les dades emmagatzemades, aixo
implica més servidors, servidors de backup, que alhora també necessiten electricitat,

refrigeracid, etc. Aixi que el consum de recursos i la petjada de carboni no deixa de créixer.

Per minimitzar aquest impacte és important fer servir el servei demmagatzematge amb
mesura i per allo realment necessari. No cal fer-lo servir com un arxivador universal, sin6
per emmagatzemar aquella informacié amb qué estem treballant i necessitem compartir o

tenir accessible. Els historics de documents, els projectes tancats, etc, es poden guardar en
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local (en un disc dur, un disc usb, un PC...) el consum de recursos i empremta de carboni

dels quals és molt menor.

# Ledicié de documents en linia

Laplicacié de Collabora Online permet editar i treballar en linia amb tota mena de
documents. Aix0 és molt practic quan treballem amb documents compartits on diverses
persones poden estar treballant de forma simultania. Perd aquesta manera de treballar en
remot implica un consum de recursos més gran (més transit d'Internet, recursos de
servidor - memoria, processador... -, etc) que si treballéssim en local, amb el document al
nostre PC i amb l'editor de textos o el full de calcul que tenim instal-lat i després el

sincronitzem al navol.

Sempre que puguem triar aquest mode de treball estarem reduint una mica lI'empremta de

carboni.

# Usar el client d'escriptori de Nextcloud

Nextcloud disposa de clients d'escriptori per a diferents sistemes operatius que us
permetran treballar en local al vostre PC i sincronitzar de manera automatica i comoda amb

el servidor.

Enllac a la descarrega de clients: https://nextcloud.com/es/install/#install-clients
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# El servei de videoconferéncia

Incloem aqui aquest servei perquée l'accés al servei de BBB - Big Blue Button — que oferim
es fa des de I'entorn web del servei de Nextcloud. També disposeu del servei local de Jitsi:

meet.pangea.org que oferim amb el suport d'eX0.cat amb qué compartim servidors.

D'uns anys enca, les videoconferéncies, les reunions en linia, les classes en linia, etc, s'han
tornat una cosa molt quotidiana. El seu Us ha augmentat de forma exponencial, sobretot
des de la pandémia del COVID, ja no només es fan servir en entorns laborals o academics
siné que les fem servir sovint a la nostra vida personal, en entorns familiars, d'oci, etc.
Aquests serveis també consumeixen recursos d'Internet i per tant tenen un impacte
ecologic, aixi que a I'hora de fer-los servir podem valorar algunes opcions que poden ajudar

a tenir un impacte ecologic menor.

Una cosa important a valorar a I'hora de triar un servei de videoconferéncia és la seva
ubicaci6. Hi ha molts serveis de videoconferencia, alguns pertanyen a grans multinacionals
les quals tenen els seus centres de servidors els seus paisos d'origen o en tercers paisos,
pero no el nostre territori. oficines de tots els participants, fent un munt de quilometres
d'anada i tornada. A més, totes aquestes dades passen i s'emmagatzemen en servidors
que estan en altres paisos, que poden tenir altres legislacions referents a la proteccié de

dades o fins i tot no tenir-ne cap.

Aixi que si triem un servei de videoconferencia que tingui els seus servidors al nostre

mateix territori, el que diriem un servei "local", les nostres dades, audio i video viatgessin
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molts menys quilometres. A més, molt important per a una conversa, el retard de la

comunicacid sera molt menor també.

Per exemple el servei de BBB que ofereix Pangea juntament amb eXO s'ubica al servidors
que eXO té al centre de dades que compartim i que es troba a les Zona Franca de
Barcelona, aixi que si uses aquest servei les teves dades viatgessin pocs quilometres, en
canvi si uses per exemple aquest servei tan famds que comenca per "Z" poden ser que les
teves dades viatgin als Estats Units travessant I'Atlantic que és on tenen els centres de

dades.
Altres coses que podem fer per minimitzar l'impacte son:

* dimensionar les sales i el nombre de participants als quals siguin realment

necessaris,

» evitar I'is de video si no és estrictament necessari, per exemple si assistim a una
classe en linia potser només cal que el professor/a faci us del video, no cal que els

alumnes que només estan escoltant tinguin activada la camera consumint recursos.

» gravar l'audio i el video que sigui necessari i quan sigui necessari

LINDEX ]

GUIES PANGEA



GUIES PANGEA

MES INFORMACIO

> [APC22] APC (2022) Una guia sobre la economia circular de los dispositivos digitales,
Modulo 1: El impacto ambiental de un dispositivo digital

https://circulartech.apc.org/books/una-quia-sobre-la-economia-circular-de-los-

dispositivos-digitales/page/modulo-1-el-impacto-ambiental-de-un-dispositivo-digital

> https://opcions.org/es/el-impacto-ambiental-de-la-nube/

> https://www.ecologistasenaccion.org/26535/una-red-sin-limites-en-un-planeta-

limitado

> https://tunubesecamirio.com/

> https://www.theguardian.com/environment/green-living-blog/2010/oct/21/carbon-

footprint-email
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https://circulartech.apc.org/books/una-guia-sobre-la-economia-circular-de-los-dispositivos-digitales/page/modulo-1-el-impacto-ambiental-de-un-dispositivo-digital
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